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LabVIEW et OPCUA

Interfacage avec un nouveau standard industriel

Eric Chabanne — Journée AlpVIEW 2015



OPCUA késako?

(rien a voir avec OPC DA/HA...)
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»

Généralités sur OPCUA

Un standard défini par des fabriquants et vendeurs de
matériels/logiciels de control industriel /

Un framework cohérent, sécurisé et fiable orienté objet
et multi-plateformes permettant d’accéder aux données
et événements en temps réel et de facon historisée, a
différents niveaux (aggrégation)

Des capteurs/actuateurs aux application s de control

centralisées, oPC
uva R
Des automates programmables industriels aux cartes Server cllent

éléctroniques embarquées.

Indépendent des platformes "“I
Différents OS supportés pour les parties clientes et serveurs cnent m
d’OPCUA => interopérabilité
Implémentation multi-languages (C, C++, JAVA)

La plupart des matériels actuels respectent les va [N H Industriot

Client Process

“OPCUA device profiles” les plus basic du standard
OPCUA => fonctionnement a la “PLC like”
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Généralités sur OPCUA

Testé sur des plateformes embarquées
java et C++ sur des CPU ARM et X86
Canal de communication fiable et simplifié
Les clients & serveurs font directement partie
du systeme de command & control
Support natif de I'encryptage sécurisé (RSA 128 and 512bits)
Possibilité de redondance des serveurs
Architecture Orientée Service (SOA)

Services génériques pour parcourir et interroger le NameSpace du serveur, les données en lecture/écriture,
et publication/souscription aux événements et changements sur les données.

L'OPC foundation a récemment (mars 2015) ouvert les spécifications du standard.

Quelques initiatives open sources en émergence
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Concept objet dans OPCUA

Framework Orienté Object

Chaque noeud OPCUA est un objet qui peut exposer ses variables et méthodes aux autres nceuds
Tous les noeuds sont organisés a l'intérieur d’un ‘Address Space’ / ‘NameSpace’

Moyen standard de servir les objets entre serveurs et clients

Eile Server Document Settings Help

High Voltage Channel N
DePBRQ + X ™
Project & X Data change
4 [3 Project notifications ) )
- Servers ( ( VarlableS
Q} MirrorActuatorServer - None - None | . .
"b Ignition OPC-UA Server - None - None Read/erte nghVOItage g::]eerr'egie:(;t‘tos
* B 8 Demmonvien HV max :
\
[3 Default DA View
Invoke Methods
Am & x SetHV(A)
Root Event
4 2 Objects Notifications Setvaax()
4 |2) ActuatorsFolder SetHVmin()
% AMCCommand J
4 g% L01C011
+ @3 Position ObJeCt j
- @@ Temperature
4 % L01C021
2 Position
@ Temperature
oy L02C011
e L02C021

o SErver

Journée AlpVIEW 2015 E.Chabanne - LAPP



OPCUA dans LabVIEW

OPC UA

B

i

ék Search r% Customize~ |

OPC UA Client OPC UA Sarver

Mode Path T... Mode Mame ...

Create Certifi...

g L4
oﬁn|

opC|
ab.c
o [alble]

—opC

=

e
ha bt

OPC UA Client (8]
a4 CL Search l 2, Customize ™ |
(=TT Sorc Sorc Bopc [=TTT3
It’ % H'{ﬁ X Lﬁ ==
Connectvi Browsewi  Create Subsc... Delete Subsc... Disconnectwi
T Dopc gorc [Sopc oPC
'R A -3 Oy l"@
Add Manitor... Get NMode Att... Read.wi Write.vi Delete Monit...
OPC UA Server @
1 Q Search | 2 Customize~ |
Hop ] DopC Hopc 5 op| Sopc Aopd]
¥ +57 |- = Q E| £)-) x
Createvi  Add Trusted ... Register Serv... Start.vi Stop.vi Unregister Se... Close.w
g_.!? Hopc ﬂﬂ!t Horc Hop Hopc [14
ol el = S| (22 o
Clear All Tru...  Add Foldervi  Add Itemwvi  Add Propert... Read.vi Write.n Delete Node.vi

Disponible dans le module DSC pour les cibles Windows
dans le module Real-Time pour les cibles LabVIEW Real-Time.
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2 possibilités d’architecture d’acces aux données

» Mode Client — Server
» Le producteur de données instancie un server OPCUA

» les consommateurs (clients OPCUA) viennent chercher les données ou soucrire a leur
changement

Network shared variables
toujours possible

Serveur

Clients OPCUA

OPCUA

» Mode Client — Server — Client

» Le producteur et les consommateurs de données sont des clients OPCUA

Network shared variables >
toujours possible 1

_ : f\f Serveur <
Clients . IR
OPCUA
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Exemples de clients OPCUA accédant aux méme données

i =0
IPPPO #=0x% B ¥| -
Project & X | Default DA View P e © |attributes g X
4 [ Project # Server MNode 1d Disfflay Mame Value {f B, (+]
4 D _SEFVEI'S 1 Un!ﬁed Automa... NS\EIStr!nqlDevice.Node.Set Point Set PN Attribute Value -
{21 Unified Automation DemoServel |2  Unified Automa... NS52|String|Device.Node Node =
P D 3 Unified Automa... NS0|Murneric|2255 Naggespac oundation.org/UA/" | | 4 Modeld Nodeld |i|
8 Documents 4 Unified Automa... NS50|Numeric|2254 réerArray {'Opcla Ser Mamespacelndex 2
Default DA View 5 Unified Autorma... NS0|Mumenc|2271 Localeld&rray {'en'} - -
6  Unified Automa... NS0|Numeric|2258 CurrentTime IdentifierType String _
< o | »|[7  Unified Automa... NSOINumeric|2259 State 0 Identifier Device.Node.5et Point
NodeClass Variable
Address Space g X BrowseMame 1, "Set Point"
L7 [No Highlight - DisplayMame "en", "Set Point" X
4 |3 Device - References F X
4 @@ Node H 3 Forward ~
o | Datapoints served by OPCUA server & [T a@lronad -] ©
o @ Server - m OPC UA Demo.vlib:Client.vi = &
> 12 Types ~_ File Edit View Project Operate Tools Window Help
> 2D Views Elila n D "ﬁ" @m
Log server endpoint URL i
8D
Timestamp Source Server Message
13/08/2013 16:5... TypeCache Unified Automa... Translate returned error BadModeldUnknown for BrowsePath ‘Tcon' on Nodeld MS0|Mumeric|2009 B
13,/00,/2013 16:5... TypeCache Unified Automa... Translate returned error BadModeldUnknown for BrowsePath ‘Tcon' on Nodeld MNS0|Mumeric|2010
13/09/2013 16:5... AddressSpaceM.. Unified Automa... Browse succeeded.
13/09/2013 16:5... TypeCache Unified Automa... Description =
13/09/2013 16:5... TypeCache Unified Automna... DisplayMame = Int32
13/09/2013 16:5... TypeCache Unified Automa... BrowseMame = 1:Int32
13/09/2013 16:5... TypeCache Unified Automa... Read succeeded.
13/09/2013 16:5... TypeCache Unified Automa... Reading type info of Nodeld NS0|Murmeric|g |
13/09/2013 16:5... Attribute Plugin  Unified Automa... Read attributes of node 'N52[5tring|Device.Node.Set Point' succeeded [ret = Geod]. 1
13/08/2013 16:5... Reference Plugin_Unified Automa... Browse succeeded. -

Generic OPCUA test client from UnifiedAutomation

Labview OPCUA test client
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Device.MNode.5et Point error out

4 1000 status  code
X P |
source
MNIOPC UA - n

Client.Ivlib:Connect.vi

8 -

<W= Server: localhost | « [

i | +







Bloc diagram du Slow control d’un type de caméra

SC logic controller monitors and controls different
camera subsystems to ensure safety of the camera.

P, T°, H, light
monitoring

Calibration:

Slow control
logic controller / LEDs, ..

M Mechanics :
blind, doors...
65‘““‘--~___> Cooling :

Fans, water

CTA Ethernet

framework

Dedicated
logic

FiD

cRIO- 9068
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Organisation interne

Coexistence de lI'application OPCUA LAPP avec le runtime LabVIEW
(C++ cross-compilée ARMV7)

; E—“——Fj_:rﬂ]: cRIO - 9068

OPCUA general server LabVIEW
LAPP library FAEL L

P, T°, H, light
monitoring

Dedicated

- Calibration:
ogic

LEDs, ..

Mechanics :

UA extended Vi client blind, doors...
Unif.Autom library OPCUA

OPCUA stack :
Unified Automation NI OPCUA stack Dedicated

. logic
library library

CTA ACS
Client +
bridge
OPCUA
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s T T
Fle Edt View Window Help

Sk 58200 &80 % ex

Boss e Lecture de la valeur de nceuds

E}S_Server.ECC.Cnntrnl. SafeMode.TSafemin.I5afenin v m
¥05_Server.ECC.Control.SafeMode.TSafemax. I5afemax v
M05_Server.ECC.Control.ReadyMode. TReadymin. TReadymin v
M05_Server.ECC.Control.ReadyMode . TReadymax . TReadymax_v

405 _Server.ECC.Control.ReadyMode.Pmin.Pmin v
M05_Server.ECC.Control.ReadyMode . Pmax. Pmax_v

405 _Server.ECC.Control.ReadyMode.Bmin.Emin v
M05_Server.ECC.Control.ReadyMode . imax. Emax_v
M0S_Server.ECC.Control.ReadyMode. Inin230V. Inin230V_v

403 _3erver.ECC.Control.ReadyMode. Iman230V. Inax230V_v
M05_Server.ECC.Control.ReadyMode. Inind00V. Inind00V_v

403 _3erver.ECC.Control.ReadyMode. Imax400V. Inaxd00V_v
M0S_Server.ECC.Control.ReadyMode. Imin24V. Imin24V v pu
- OBCUA_CEA_ICD-control.tst 1/20 5% |

Connected to 134.158.98.94 S5H2 - aesl 28-cbc - hmac-md5 - i 7
. ([ No Error Vt
[4/home/lvuser/OpcuaFile LabviewConfig/OPCUA_CEA_ICD-control bt
; it

....... OPC UA client refum out 2

errorln 2 I @l error out 3
=]

3

pLG
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Ecriture de la valeur de noceuds sur le serveur OPCUA
[%/home/hvuser/OpeusFile_LabviewConfig/OPCUA_CEA ICD-monitoring.be|

14 No Error Vt

OPC UA client refnum out 3

0 &
-
0 ]

Fle Edt View Window Help

HERNZBEA K IO D N
&1 Quick Connect (] Profiles ‘

ﬂDS_Server.ECC.Mnni toring.Temperature.sensor_l.sensor 1 v
M05_Server.ECC.Monitoring.Temperature.sensor_2.sensor 2 v
M05_Server.ECC.Monitoring.Temperature.sensor 3.sensor 3 v
M05_Server.ECC.Monitoring.Temperature.sensor_4.sensor 4 v
M0S_Server.ECC.Monitoring.Temperature.sensor_5.sensor 5 v
M05_Server.ECC.Monitoring.Temperature.sensor §.sensor 6 v
M05_Server.ECC.Monitoring.Temperature.sensor_7.sensor_7_v
403_Server.ECC.Monitoring. Temperature.sensor_8.sensor 8 v
M0S_Server.ECC.Monitoring.Temperature.sensor 9.sensor 9 v
¥05_Server.ECC.Monitoring.Humidity.sensor.sensor v

M03_Server.ECC.Monitoring. Presure.sensor_l.sensor 1 v
M0S5_Server.ECC.Monitoring.CurrentSensor.currentSupply230V. currentSupply23av_v
¥05_Server.ECC.Monitoring.CurrentSensor.currentSupply24V 1.currentSupply2dv 1 v

- OPCUA_CER ICD-monitoring.txt 1/94 1% D
Connected to 134.158.88.94 [S5H2 -aest2B-cbc - hmae-mdS - n 8624 | A [ MUy

o pi1001-3)

appended array

Raptioo 23°

@

Journée AlpVIEW 2015

E.Chabanne - LAPP

I/

error out4

13



Souscription a un/des noeuds de méthodes

Liste des noeuds auxquels on souscr

it
|

Souscription a des nceuds de méthodes H 4[] <OPC UA data change event>: User Event v}

W True 't
Connection au serveur OPCUA
server endpoint URL |MOS Server.ECC.PLC Emulation.setCommissioning, info.PLC_Param Inl |
\ IMOS_SENELECC.PLC_Emu\at\on.setCommissioning._info.PLC_Param_Retum| B
i
OPC UA client refnum out
i

erorIn Clopd] | 0pe =TT [==={Topq £
=, L“‘““““ jJ[ﬁ ’"H-@] Dol — r'“"iif:: error out
11— . s I R e s | o R—— ) ) S - ) S — ) W—— 1 e e

v
M 5 !ﬂset&mmissiomng RCC), M

5 4 Reg Events g
P UserBvent v

Etp g

==

PLC Satusfiog]—

IMOS_Server.ECC.PLC_EmuIation‘setComrﬂ\sswoning._mfo.PLC_CaIIFIag |F.,« 3 3 Tem U
ource i |
" Ttem Value PL.C_FndCompletion B OPC UA client refum out
............ o 24 B 9

UstEvtRef

ey - N OPC UA client refrum In
?;gg:::;::oﬁir:ﬂmes' Data Change \Au lancement du programme, les 8 souscriptions}  [553 B
<etECCMode 2 subscription ID m ==> on en tient pas compte exorin
setEnableHY x = j
setEnabled00V :
setled ‘
setlids 0 |
setReflectiveTarget L —
setEnableDataSw >
Journee AlpVIEW=2015 EChrabarmme=tApp— 14



Merci de votre attention

Journée AlpVIEW 2015

Questions ?

Contact : eric.chabanne@lapp.in2p3.fr
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User Program
Labview

User Program

Labview environment C/CH+

Tested
Architecture

e X86 32 bits
e X86 64 bits
* ArmV7a

UA stack o YA SIS . e Fedora
. . . UnifiedAutomation
National instrumentation e SL6

Unif.Autom library

library
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