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GUlInterlocks :
un dispositif performant pour controdler les
verrouillages mutuels dans LabVIEW
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Vocabulaire

Interlocks < Verrouillages mutuels
(de sécurite)



Vocabulaire

Dans le domaine ferroviaire :

Enclenchement

(...) ensemble d'appareils de signalisation qui matérialise
physiquement, dans la zone d’action d’'un poste d’aiguillage
(...) une incompatibilité de manceuvre entre différents organes
de commande d’appareils de voie ou de signaux dans le but
de n'autoriser le passage d'un mouvement sur les différents
appareils de voie que lorsque toutes les conditions de
Sécurité nécessaires a ce mouvement sont realisées.

https://fr.wikipedia.org/wiki/Enclenchement

https://en.wikipedia.org/wiki/Interlocking

Table d'enclenchements


https://fr.wikipedia.org/wiki/Poste_d%E2%80%99aiguillage
https://fr.wikipedia.org/wiki/Appareil_de_voie
https://commons.wikimedia.org/wiki/File:Interlocking_machine_locking_bed.jpg?uselang=fr
https://fr.wikipedia.org/wiki/Enclenchement
https://en.wikipedia.org/wiki/Interlocking

Problématique

Dans le domaine logiciel... et spécialement le controle-commande !

| ® ref "Lock ratios"»)

|
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| ®ref "StopRamps"»|
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Cmd
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| ref "Spectrum”s| Trigger

qutmd ,:':'j Continuous
7

Sécurisation logicielle de l'installation + Sécurisation de l'interface utilisateur
regles de securité, controle de l'accessibilité des commandes, onglets, controles
masqués ou désactive+grises...



Quel modele pour implémenter les regles de sécurité ? en LabVIEW ? en général ?
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Problématique
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Moyens "passifs" ? Masquage, grisage ? Ou placer le code qui gere les verrouillages ? Distribué
au plus proche de ses objets ou centralisé ? Quand évaluer les regles logiques ? Comment limiter
le couplage avec les autres facettes du logiciel ?...



*** GUIlInterlocks ***

Un design pattern efficace ; des VIs modeles a adapter dans votre appli LabVIEW.
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https://gitlab.in2p3.fr/oz-reuse/labview/ozr-GUlInterlocks
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1.
Récupérer les fichiers



1.1 Récupérer en ligne les fichiers modeles

History Find file

Download source code

https://gitlab.in2p3.fr/oz-reuse/labview/ozr-GUlInterlocks

Ip tar.gz tar.bz2 tar

Y oz-reuse/ labview / oze-GUlInts X +

« o O8 http: fozr-GUlInterlocks w ® Rechercher

tlab.in2p3.fr/oz-reuse/labvi

&» GitLab

Groups  Snippets  Help

m_ ozr-GUlInterlocks oz-reuse » D labview > B ozr-GUlInterlocks
LY Project overview ozr-GUlInterlocks &
\+  Project ID: 16832
Details o

-0~ 1Commit P 1Branch {7 0Tags 21MBFiles [ 2.1 MB Storage

Activity
Releases Module de code réutilisable pour LabVIEW.
Repository master ozr-GUlInterlocks History Fi
D tssues 2 Premiére version générique et documentée, a%a7a9d7 | £
ZIMMERMANN Qlivier authored 2 months ago
I Merge requests 0
g CljCD 3 No license. All rights reserved

@ ions
% Openatians Name Last commit Last update

3 Packages & Registries

220316-16h12-0z-GUlInterlocks. pdf Premiére version générique et documentée. 2 months ago

||_I| Analytics

[% GUlInterlocks.Global of Targets referen...

[5 GUIInterlocks. nitialize.vi
5 GUlinterlocks.SmartDisable.vi
[5 GUlinterlocks. Typedef of Input states.ctl

[5 GUlInterlocks.vi

Premiére version générique et documenteée.

Premiére version générique et documentée,

Premiére version générique et documentée,

Premiére version générique et documentée,

Premiére version générique et documentée.

2 months ago

2 months ago

2 months ago

2 months ago

2 months ago



https://gitlab.in2p3.fr/oz-reuse/labview/ozr-GUIInterlocks

1.2 Ajoutez les 5 fichiers modeles du dispositif dans votre code source.
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@ ChannelsSpecifications.vi

@ GUlInterlocksCenter.Global of Targets references.vi

@ GUlInterlocksCenter.Initialize.vi

@ GUlInterlocksCenter.5martDisable.vi
E GUlInterlocksCenter. Typedef of Input states list.ctl

@. GUlInterlocksCenter.vi

@ PlotGraphLabels.vi
@ RampDialogue.vi
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2.
|dentification du cahier des charges dans le
programme



2.1 Listez les commandes ou indicateurs qui doivent obéir a des regles de
(dé)verrouillage (états de sortie).

o Start SEISMai - v1.0.0 - x
AQ setpoints (0..10 V) mes_Power_Gyro m m | Vdag
¢ mes_HV_Gyro - E-2| Vdaq
|_Dipole (4) B_Dipole mes | Cathode [N m | Vdag
I"_)} 40, ) -0,004 [] mes_|_Bias E-1| A
AT [] mes_U_Bias E«2| ¥
[JLock ratios 8.364E-6 mes_|_Cuad-03 m E-1| A
|_Quad-01 (&) mes_B_Quad-01 (T/m) mes_B_Dipole m E-2 | Vdaqg
’.: 0,000 0,007 [] mes_P_Prim Bar
|Quad-02 (8  mes_B_Quad-02 (T/m) mes P Turb-01 [N E-5| Bar
:): 0,000 0,028 mes_P_Turb-02 m | Bar
|_Quad-03 (&) mes_B_Cuad-03 (T/m) mes_P_Turb-03 m
':',' 0,000 0,010 mes P Turb-0: [N E-5| Bar

mes_P_Turb-Gyro m
mes_|_Quad-01
mes_|_Cuad-02

I AE AL W AE VAL AR UL JE 1L AR IR U AE (L AE ILAE [T AETLAE T AL ILAE 1L JE 1L 35 1L 3C V3L 113K 113
m
=
m
M

mes_|_Dip

[ mes_T_Waterln
[ mes_T WaterOut
mes_GasValve m
mes_|_HV m
mes_LJ_HY
O

O All OFF Q AllON

== PREREQUIS MODE SPECTRE ==
1. Verrouiller les ratios (Lock ratios)
2. Trigger sur front montant
Attention : application immédiate !
aol) : GasValve U_Bias (0...300 V)

24 nnn L) nn
- 4,000 b 31,00

0 0 0 0 i 0
10:09:46 10:09:48 10:09:50 10:09:52 10:10:02 10:10:04

Paramétres déclaratifs

.AHVPPS(k\O _Calibre

S o o m

__CFPS (W) Rq: le calibre

o 0 n'affecte pas Trigger Pre-trig. (ms)
. l'unité des Al o 7y e
_CHVPPS(I(V) courbes (mA). 7 Rising front on PFID 7 1,000
il n

o 0 One shot Total (ms)

! Record | O :.: 2,000

S

dag_U_Anode (Vdaq) m
rmes_|_HV (mA) "]
dag_FCup-src (mA) m
dag_FCup-ana (mA) m




2.2 ldentifiez et nommez les états booléens dont dépendent les regles de
(dé)verrouillage (états d'entrée).

‘ "Dipole ramp" (Rampe Dipéle en cours ?)
"Quad-01 ramp" (Rampe Quad-01 en cours ?)

"Quad-02 ramp"  (Rampe Quad-02 en cours ?)
"Quad-03 ramp"  (Rampe Quad-03 en cours ?)

| "LockRatios" (Ratios verrouillés ?)

"Trigger" (Acquisition en mode Trigger ?)

|

Note : Des variables non booléenne peuvent étre
impliquées (comparaisons de nombres, valeurs
particulieres...). Mais on cherche ici |'état
booléen auquel elles se résument.



2.3 Ecrivez sous forme logique les différentes regles de verrouillage reliant les
états d'entrée aux états de sortie.

"Le bouton LockRatio doit étre verrouillé si au moins
une rampe est en cours."

"Le bouton StopRamps doit étre déverrouillé si au

moins une rampe est en cours."

"Le bouton Spectrum doit étre verrouillé si au moins
une rampe est en cours OU LockRatios est OFF OU
Trigger est OFF."

"Une consigne Quad-0X doit étre verrouillée si elle
obéit a une rampe OU si LockRatios est ON."

"La consigne Dipole doit étre verrouillée si elle obéit

a une rampe."




3.
Personnalisation des fichiers mode

€S



3.1 Typedef of Input states list.ctl
Saisissez la liste des états d'entrée.

DE_ nterlocks. Typedef of Input states.ctl - Def. de type — O

Fichier Edition Affichage Projet Exécution Outils Fenétre Aide

& | Déf. de type - || Police de I'application 15pts ~ | 3o~ o~ ¥~ @9~ ¥| Rechercher 4

==

A

s |

b Dipole ramp

n Propriétés de I'énum: Boolean input state name >
. Apparence  Typededonnées  Format d'affichage Editer les éléments [+ »

n n

Dipole ramp
n n

Quad 01 ramp Eléments Valeurs A Insérer
n " : R

Quad-OZ ramp Dipcle ramp 0 : .

Cuad-01 ramp 1 upprimer

n n

Quad‘03 ramp \Quad-ﬂlramp 2 . leh
n . n 3 . eplacer vers le haut

LockRatios Quad-03 ramp e
nT.: n LockRatios 4 Déplacer vers le bas

Trigger Trigger 5

v | | Désactiver I'élément

[ Autoriser les valeurs non définies 2 I'exécution




3.2 Global of Targets references.vi
Créez un indicateur global pour la réference de chague commande ou
indicateur a (dé)verrouiller.

Fichier Edition Affichage Projet  Exécution Outils  Fenétre  Aide
: — — _ wd
|Pu:ullcedel'appllcatlnn15pt5 v | 3o Iov e @{9" ¥| Rechercher = @' 1
|_Dipole (A) C)
]
\ [PLACEZ |Cl UME VARIABLE DE REFEREMCE POUR CHAQUE COMMAMDE OU IMDICATEUR
| Dipole (4) FAISANT L'OBJET D'UME REGLE DE VERROUWILLAGE SUR L'INTERFACE GRAPHICUE
; P LITILISATEUR DU PROGRAMBPIE]
\ ref '|_Dipole” ref "|_Quad-03"  ref "StopRamps”
2z 2z ﬂ
ref *|_Cuad-01"  ref “Lock ratios"
2z ﬂ
ref "|_Cuad-02"  ref "Spectrum” NOte : . )
- - 1. A partir du terminal de la commande dans le code du
:I . . 7 7 7
i a4 programme, faites "créer une référence".
2. A partir de cette référence, faites "créer une commande".
- 3. Déplacez cette commande vers le VI global.

20



3.3

Initialize.vi (face avant)

Répliqguez I'ensemble des commandes du VI global, et associez-les aux

connexions d

1 \/]

V 1.

Fichier Edition
or

Affichage Projet Exécution Outils  Fenétre  Aide

|Pnlicedel'applicatinn15|:|t5 ~ | 3o~ Oov #v @8~ o Rechercher

Fichier Edition Affichage Projet  Exécution  Outil
| Police de 'application 15pts = | §o~ Ce Wl incorporé (inlined) sert 3 paramétrer |la globale requise par le dispositif "GUl interlocks"
(références des cormmmandes faisant I'objet de régles de verrouillage).
Il doit étre appelé en pré-initialisation du prograrmme. Sur l'appel 3 ce VI, décochez gMficher sous
forme d'icéne” pour améliorer la lisibilité de son céblage,
[PLACEZ ICI UME VARIABLE DE REFERENCE POL
FAISANT L'OBJET D'UNE REGLE DE VERROUILLA Le caractére obligatoire de ses entrées garantit que chagque variable requis bien définie, et
UTILISATEUR DU PROGRAMME] I'encapsulation de sen code prévient toute confusion avec les autres oggfations d'initialisation
situées 3 proximité dans e code appelant.
[REPLIQUER ICI TOUTES LES REFEREMCES SPECIFIEES DANS RIABLE GLOBALE]
ref "|_Dipole” ref "|_Quad-03"  ref "StopRa
2iEs 2iEs ﬂ.
ref '|_Dipaole” ref *|_Cuad-03"  ref "StopRamps”
ref "|_CQuad-01"  ref "Lock ratios" ] ]
b ™ =FE 2=z ﬂ
2iEs .
ﬂ \ ref "I_Cuad-01"  ref "Lock ratios"
ref "|_Quad-02"  ref "Spectrum” ] ]
b ™ =FE ﬂ
2iEs
ﬂ' ref *|_Cuad-02"  ref "Spectrum”
2=z ﬂ
= s A n 1
*= | icone" dans l'appelant.
£

%

GUlInterlocksCe
nter.nitialize.vi

b ref '|_Dipole’

Foref “1_Cuad-01"

Foref “l_Cuad-02'

Foref “_Cuad-03'

rref “Lock ratios’

F ref "Spectrum’

+ref "StopRamps'

Note : La disposition et le nombre des connexions sont sans
7 importance car on décochera "Visualiser sous la forme d'une

21



3.4

Initialize.vi (diagramme)
Cablez la valeur de chague entrée vers la globale qui lui correspond.

n_'-_ nterlocks.Initialize — O >
Fichier Edition Affichage Projet Exécution Outils Fenétre Aide I.:I:E"nl_q
> & [0 |p0| n | x
Fichier Edition Affichage Projet Exécution Outils  Fenétre  Aide nTﬂ
Ce Vl incorporé (inlin o & [ Police de I'application 15pts | v lov BH~ igl L 0P “a
(références des compn Py
Il doit tre appelé en
forme d'icéne” pour
Le caractere obligatof ref "|_Dipole”
I-:n:f:aps\ulatm_n ::_I:{s; Ihiref "I_Dipu:le"|
situges a proximité ref "l Quad-01"
= | . o
[REPLIQUER ICI TOUT == [»@ref *| Quad-01"|
ref "|_Cuad-02"
=3 |+ @ref "|_Quad-02" |
ref "|_Cluad-03
ref "l Dipole”  ref [+ @ ref "I_Quad-03"]
b ref "Lock ratios”
=g = -:.E. IP.rEf "Lock ratiu:s"|
Ed ref "Spectrum”
ref "l Quad-01"  ref Iiiref "5pe-:trum"|
N ref "StopRamps”
— *z = IP.rEf "Stu:pFlamps"l
ref “|_Cuad-02"  ref
2I7z3 e
4 < >

22



3.5 GUIInterlocks.vi (face avant)

Supprimez tous les indicateurs booléens du modele sauf un et donnez-lui le

nom du premier état d'entrée.

Fichier Edition Affichage Projet Exécution Outils  Fenétre Aide =:n|,3._,,
o Il | Police de l'application 15pts « | §ov o~ v dh~ v| Rechercher 3y P ey
”

CeVl a pour vocation de centraliser la gestion du verrouillage/déverrouillage des éléments d'interface utilisateur (“GUI
interlocks") en fonction d'un certain nombre d'états d'entrée caractérisant le programme appelant.

[l permet au programme appelant de déclarer tout changement de valeur (passage a TRUE ou FALSE) d'un état d'entrée
impliqué dans les verrouillages de l'interface graphique. A chagque appel, il recalcule les &tats de sortie et les applique si
NECESSAire,

Les références des commandes cibles doivent étre affectées au moyen de variables globales en pré-initialisation du
legiciel appelant. Les états d'entrée, les états de sortie et la logique qui les relie deivent tous étre entiérement regongus
pour chagque application (se référer aux commentaires dans le code),

Ce Wl doit étre appelé penctuellement chaque fois qu'un de ses états d'entrée change de valeur, et a I'initialisation pour
tout état d'entrée vrai au démarrage,

Interlock state variable Dipole ramp X
:;:: Trigger

| ]
Mew state (OMN/OFF)

XXX

23



3.6 GUlInterlocks.vi (diagramme, a gauche)
Supprimez les cas vides de |la structure conditionnelle et dupliquez le cas
restant pour chaque état d'entrée possible. Renommez les indicateurs.

Fichier Edition Affichage Projet Exécution Outils  Fenétre Aide
o n g 2 4o Police de I'application 15pts « | §ov o~ G5 ik »| Rechercher L 9P

100000000 0000000000000 000000000000 000000000000000000000000000000000D000000000000000020

= W "Dipole ramp”

Interlock state variable

Mew state (OM/OFF) Dipole ramp

Dipele ramp LockRatios
Cuad-01 ramp Trigger
Cuad-02 ramp

CQuad-03 ramp




3.7 GUlInterlocks.vi (diagramme, a droite)
Chaque référence cible doit apparaitre ici sous la forme d'une et une seule

variable globale en lecture. Adaptez le code qui la (dé)verrouille.

Fichier Edition Affichage Projet Exécution Outils  Fenétre Aide 0 sl
o n g 2 4o Police de I'application 15pts « | §ov o~ G5 ik +| Rechercher L ? S
.A
0 0 I o o
_ " "Dipole ramp”  ~p™5
Interlock state variable : [®ref "Lock ratios '+
(D |

Mew state (ON/OFF) Dipeleramp 4 || ] 0} End
7ol &

| @ ref "StopRamps"»|

............................. "jﬁlrF

| ®ref "Spectrum”»|
|

""""""""""""""" %

Note : L'unicité de I'opération de verrouillage/déverrouillage
de chague état de sortie élimine définitivement le risque de
bugs de concurrence dans leur controle.

| ®ref "|_Cuad-01"+)




3.7 GUlInterlocks.vi (diagramme, a droite)
Chaque référence cible doit apparaitre ici sous la forme d'une et une seule

variable globale en lecture. Adaptez le code qui la (dé)verrouille.

Fichier Edition Affichage Projet  Exécution Outils  Fenétre  Aide 0
o» {2 Police de I'application 15pts = | §o~ Og+ @37 1"# *| Rechercher 4 C?

Command ref

Value change OR First call ? | Note : Le risque de concurrence sur les états de
Then apply new lock state. Else, do nothing. ., Sre e 2 .
EE:5-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-,-.-.-.-.-.-.-.-.-.-.-.-.-.-.-.-.-.-. e e e e o o B R B R E P R R P B | S O rt I e et a nt e I I m I n e’ I e CO d e d e ( d e )Ve r ro u I I I a ge
peut étre concu pour n'opérer que si sa

. . [+ Disabled and Grayed Out = B Cmde B . ..
e and Grey out? else: Enable) b e consigne change (ici au moyen d'un sous-Vl).
) S—

I _:F' ....... ; F‘rem|erappe| ?

Error in (no errar) Error out

= =

26



3.8 GUlInterlocks.vi (diagramme, au centre)

Implémentez les expressions logiques en les alimentant avec des variables

locales et en envoyant les résultats sur les actions de (de)verrouillage.

Fichier Edition Affichage Projet Exécution Outils  Fenétre Aide

o N g %Y baF 7 | Police de I'application 13pts =

™ wov GHv Lgd

*| Rechercher

A\ ?

100000000 0000000000000 000000000000 000000000000000000000000000000000D000000000000000020

:".r.-."-: | uDileE rEmF'"

- P, "'"-"-:*:;-.

Interlock state variable

(DN,
Mew state (OM/OFF) Dipole ramp

Note : N'hésitez pas a répliquer les variables
locales pour obtenir une clarté optimale de
chaque expression.

|ﬂDipcIeramp PI

| @ ref "Lock ratios"»|

nl Cmd

[ Quad-01 ramp#}- | £

Iﬁl:uad-:'z ramp *I

I #Quad-03 ram ok I

Y

!@l'&f ' StcEFlamEz' bll
nIErnd

%

Le bouton LockRatio doit étre
- verrouillé (non modifiable) si au
Moins UNe rampe est en cours,
- déverrouillé (modifiable) sinon.

Le bouton StopRamps doit étre:

- déverrouillé (modifiable) =i au maoins
une rampe est en cours,

- verrouillé (modifiable) sinon.

| ®ref "Spectrum”»|
|
ITIIErnd

| #LockRatios P.'

---------------------

&

Le bouton Spectrum doit &tre :

- verrouillé (non modifiable) si au
maoins une rampe est en cours OU
LockRatio est OFF OU Trigger est OFF,
- déverrouillé (modifiable) sinon.

!@ref'l_ﬂu?%-“ -

Une consigne Quad-0X doit étre:
- wverrauillée (non modifiable) si elle

27



4.
Intégration au programme appelant



4.1 En (pré)-initialisation, cablez vers "Initialize.vi" les références (constantes) des

commandes et indicateurs cibles.

Calibre

IE" EnumI
[iT . Do Enum (strict) I
Start SEISM.Global of GUI references.vi |@ T b ValSgnl) o

Ib.ref "I_Dipu:le"| [=DEL | Enam
Start SEISM.Global of GUI references.vi Trigger
|+ @ref "I_Quad-01"|
Start SEISM.Global of GUI references.vi ar Bt Enum (strict) B
Ib.ref "I_Quad-DE"| i] o Val(Sgnl)
Start SEISM.Global of GUI references.vi
Ly @ ref "|_Quad-03"
Calibre
TN
! ?; o CHVPPS (V)

® Booléen -5 @H -1 E -:_-—.335|

StopRamps CEPS (W)

@ Booléen GUlInterlocksCe ToBI , max queLe

nter.Initializew AHVPPS (kV) size: 10
v ref "|_Dipole” e
= mﬂh4|.r VR CHVEPRS WE

v ref *l_Cuad-01" E LA - | T
» ref "|_Quad-02" 10
v ref '|_Cuad-03"
vref “Lock ratios"

[E—{»®Dan_REFRESHED

v ref "Spectrum”
tref "StopRamps'

Note : Les états d'entrée sont présumés FAUX au démarrage.
DOOOOOOOOOOOOOoooonooooonoomt Sj ce n'est pas le cas, il faut signaler les états VRAIS au moyen
d'appels a "GUIlInterlocks.vi" positionnés apres "Initialize.vi".

DAC loop (Fast cun
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# Rising front

Trigger
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4.2 Atravers le code : partout ou un état d'entrée change de valeur, ajoutez un
appel a "GUlInterlocks.vi" en spécifiant son nom et sa nouvelle valeur.

Interlock state variable 14| “Wait for Ramp”, |
D L )
—enll
Interlock state variable

o e

d T Move to Targer”

(1]

; [ Jlempty) 8
LB [* Dipole ramp T|—.n| T
Events handler New state : OFF [F]— A

Events handler

123 =l o[ [5] "Trigger": Valeur changée

123 =} M[[12] "Lock ratios": Valeur changée
Mew state : OM ] - -
REFCmde
MouvVal

hpole ramp ™ FELD
Mew state : OFF [F] - =

Note : On effectue ici les calculs éventuellement requis
pour obtenir une information booléenne a partir des
informations du contexte.
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Conclusion : forces et faiblesses

Un seul VI simple assure la gestion des états et leur mise a jour (code léger).
L'application des états de sortie est immédiate (performance).

Les états de sortie sont tous recalculés a chaque changement d'un état d'entrée et uniquement a
ce moment-la (garantie de cohérence, méme en présence d'états interdépendants).

Un état de sortie n'est appliqué que s'il a changé (charge minimale).
La regle logique qui gouverne un état de sortie est centralisée, lisible (évolutivité, vérifiabilité).
L'intersection avec le code appelant est minimisée (découplage des facettes logicielles).

Les structures de code mise en ceuvres sont plutot simples (simplicité d'usage).

Nombreuses étapes manuelles pour configurer le code modeéle (procédure nécessaire).
Les états d'entrée sont des abstractions : leur pertinence dépend du programmeur.
Recours a des variables globales pour passer les références a "GUIlInterlocks.vi".

Mise en ceuvre d'astuces peu conventionnelles (VI incorporé pour initialiser les globales,
mémorisation des états d'entrée avec des indicateurs, usage de variables locales...).



